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Abstract

General Background: The rapid expansion of information and communication technology has
transformed criminal activities from physical to digital domains, positioning electronic data as a
central element in criminal proceedings. Specific Background: Within this shift, digital forensics
functions as a scientific mechanism to ensure the authenticity, integrity, and reliability of electronic
evidence in legal processes under Indonesian law. Knowledge Gap: Despite normative recognition of
electronic evidence, Indonesia lacks a comprehensive procedural framework governing digital
forensic practices, particularly in the acquisition, analysis, and preservation of digital evidence. Aims:
This study aims to analyze the legal framework and the role of digital forensics in criminal evidence
from the perspective of Indonesian positive law using a normative juridical approach. Results: The
findings reveal that digital forensic regulation remains fragmented and has not developed into an
integrated procedural legal regime, resulting in reliance on expert testimony without binding
standardized procedures and creating potential legal uncertainty. Novelty: This study highlights
digital forensics as an epistemological bridge between technical facts and juridical construction while
exposing structural limitations in the conventional criminal evidentiary system. Implications: The
absence of clear procedural standards underscores the need for a more systematic legal framework to
ensure certainty, consistency, and reliability in digital evidence within Indonesia’s criminal justice
system.

Highlights:
+ Regulatory structure remains partial and lacks integrated procedural rules.
+ Evidentiary strength depends heavily on expert interpretation without binding standards.

+ Absence of clear mechanisms creates uncertainty in courtroom validation processes.

Keywords: Digital Forensics, Criminal Evidence, Normative Juridical Approach.
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Pendahuluan

Di tengah percepatan globalisasi, perkembangan teknologi informasi dan komunikasi (TIK) telah merevolusi struktur sosial
masyarakat secara mendalam [1]. Teknologi bukan lagi sekadar pendukung aktivitas sehari-hari, melainkan fondasi esensial
yang membentuk interaksi manusia dengan kebutuhan yang semakin rumit. Perangkat seperti komputer dan smartphone
telah menghilangkan hambatan geografis, menciptakan arena pertukaran informasi secara instan dan lintas batas [2].
Transformasi ini tidak hanya mengubah pola pikir dan perilaku individu, tetapi juga mendorong rekonstruksi norma sosial
yang lebih dinamis, di mana nilai-nilai tradisional sering kali bertabrakan dengan praktik digital baru. Namun, perubahan ini
juga memicu kritik bahwa kemajuan TIK cenderung memperlemah ikatan sosial konvensional, karena interaksi virtual sering
kali menggantikan hubungan tatap muka, sehingga berpotensi menimbulkan alienasi dan ketidaksetaraan akses [3].

Peningkatan aksesibilitas informasi melalui TIK memang memfasilitasi ekspansi jaringan sosial dan profesional, tetapi hal ini
juga menjadi katalisator perubahan sosial yang kontroversial. Teknologi telah bertransisi dari alat bantu menjadi agen
pembentuk realitas, di mana informasi tidak lagi netral melainkan sarat dengan bias dan manipulasi. Meskipun menawarkan
efisiensi dalam komunikasi dan kolaborasi global, aspek negatifnya semakin menonjol, seperti maraknya penyebaran
informasi palsu, pelecehan daring, dan kejahatan siber. Kritik utama terhadap TIK adalah ambivalensinya: di satu sisi, ia
memperkuat penegakan hukum melalui inovasi seperti pengawasan digital; di sisi lain, ia membuka celah bagi pelaku
kejahatan untuk mengeksploitasi kerentanan sistem. Pendekatan ini menuntut regulasi yang lebih ketat, karena tanpa
literasi digital yang memadai, manfaat TIK berisiko tertutupi oleh dampak destruktifnya, seperti erosi privasi dan
peningkatan ketergantungan pada platform swasta yang kurang akuntabel [4].

Perkembangan teknologi digital semakin memperburuk kompleksitas kejahatan, di mana ancaman siber menjadi semakin
canggih dan sulit dilacak. Kemajuan ini ironisnya membuat investigasi kejahatan lebih menantang, karena pelaku sering kali
memanfaatkan enkripsi canggih atau jejak digital yang samar. Kejahatan berbasis TIK umumnya terklasifikasi menjadi dua
kategori utama: serangan langsung terhadap infrastruktur jaringan (seperti hacking) dan penggunaan perangkat digital
sebagai sarana kejahatan konvensional (seperti penipuan daring). Pelaku tidak hanya mengandalkan pengetahuan teknis,
tetapi juga mengeksploitasi kelemahan regulasi hukum, yang sering kali tertinggal dari inovasi teknologi. Kritik terhadap
respons penegak hukum adalah kurangnya adaptasi cepat, di mana banyak yurisdiksi, termasuk Indonesia, masih
bergantung pada kerangka hukum usang yang tidak sepenuhnya mengantisipasi evolusi kejahatan siber. Oleh karena itu,
pemanfaatan ilmu forensik dan regulasi pendukung menjadi imperatif, meskipun tantangannya adalah memastikan bahwa
pendekatan ini tidak melanggar hak asasi manusia, seperti privasi data [5].

Dalam konteks investigasi kejahatan digital, forensik muncul sebagai alat krusial untuk menjamin integritas proses
pembuktian. Forensik melibatkan metodologi sistematis dalam pengumpulan, preservasi, dan analisis bukti terkait tindak
pidana. Khusus untuk ranah digital, forensik ini berperan vital karena menentukan kelayakan suatu kasus untuk dilanjutkan
ke pengadilan. Sebagai subdisiplin forensik, digital forensik fokus pada ekstraksi dan interpretasi data dari sumber
elektronik, yang sering kali menjadi kunci dalam mengungkap kronologi, identitas, dan motif pelaku. Namun, kritik terhadap
penerapannya adalah kerentanan bukti digital terhadap manipulasi, di mana pelaku dapat dengan mudah menghapus atau
memalsukan jejak. Hal ini menuntut penyidik memiliki kompetensi teknis tinggi untuk memulihkan data yang rusak,
sementara prosedur yang tidak standar berisiko merusak validitas hukum bukti tersebut. Di Indonesia, tantangan tambahan
adalah keterbatasan sumber daya ahli, yang sering kali menghambat efektivitas forensik digital dalam pembuktian [6].

Keberhasilan penegakan hukum sangat bergantung pada kekuatan alat bukti, di mana teknologi digital telah memperkaya
opsi pengumpulan bukti di pengadilan. Hukum acara pidana Indonesia menganut sistem pembuktian negatif, yang
membatasi alat bukti hanya pada yang disebutkan secara eksplisit dalam Pasal 184 ayat (1) KUHAP, yaitu keterangan saksi,
ahli, surat, petunjuk, dan keterangan terdakwa. Kritik terhadap sistem ini adalah ketidak fleksibelan nya dalam menghadapi
kejahatan digital, karena bukti elektronik tidak secara langsung termasuk dalam kategori tersebut. Meskipun UU Nomor 1
Tahun 2024 tentang Perubahan Kedua Informasi dan Transaksi Elektronik (UU 1/2024) pada Pasal 5 ayat (1) mengakui
informasi dan dokumen elektronik sebagai bukti sah, implementasinya sering kali ambigu, terutama dalam hal autentikasi
dan rantai penjagaan bukti.

Digital forensik menjadi jembatan kritis di sini, di mana ahli forensik bertugas merevalidasi data digital agar dapat diterima
di pengadilan. Namun, perdebatan muncul mengenai potensi penyalahgunaan, seperti invasi privasi atau bias algoritma
dalam analisis forensik. Kerentanan ini semakin memperumit pembuktian, terutama ketika pelaku siber menggunakan
teknik canggih untuk menghapus bukti, sehingga menimbulkan pertanyaan tentang kecukupan hukum positif Indonesia
dalam menangani isu ini. Berdasarkan analisis kritis tersebut, studi mendalam tentang posisi hukum digital forensik dalam
pembuktian tindak pidana menjadi suatu urgensi. Maka dari itu, penelitian ini difokuskan pada judul “Analisis Yuridis
terhadap Peran Digital Forensik dalam Pembuktian Tindak Pidana ditinjau berdasarkan Hukum Positif Indonesia.”

Metode

Penelitian ini disusun dengan menggunakan pendekatan yuridis normatif sebagai landasan metodologis, yakni suatu metode
penelitian hukum yang menitikberatkan pada kajian terhadap norma-norma yang tertuang dalam berbagai sumber hukum
tertulis melalui studi kepustakaan. Fokus utama pendekatan ini adalah menelaah bahan hukum sekunder yang mencakup
peraturan perundang-undangan, pendapat para ahli dalam doktrin, karya ilmiah yang relevan, serta putusan-putusan
pengadilan yang memiliki keterkaitan dengan isu yang diteliti. Pemilihan metode tersebut didasarkan pada karakter
permasalahan yang dikaji, yang berkaitan erat dengan konstruksi, sistematika, dan implementasi norma hukum dalam
praktik penegakan hukum di Indonesia. Maka dari itu, penelitian ini tidak hanya menyoroti teks hukum secara normatif,
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tetapi juga berupaya memahami bagaimana norma tersebut diinterpretasikan dan diterapkan dalam konteks konkret. Proses
analisis dilakukan melalui pola penalaran deduktif, yaitu dengan bertolak dari ketentuan hukum yang bersifat umum untuk
kemudian ditarik ke dalam pembahasan yang lebih spesifik sesuai dengan fokus penelitian [7].

Adapun pendekatan yang digunakan meliputi pendekatan perundang-undangan (statute approach) dan pendekatan kasus
(case approach). Pendekatan perundang-undangan dilakukan dengan menginventarisasi serta mengkaji berbagai regulasi
yang relevan guna menilai konsistensi, harmonisasi, dan kecukupan pengaturannya. Sementara itu, pendekatan kasus
digunakan untuk memahami bagaimana norma tersebut diimplementasikan dalam praktik peradilan melalui analisis
terhadap putusan-putusan yang berkaitan. Sumber bahan hukum dalam penelitian ini terdiri atas bahan hukum primer
berupa peraturan perundang-undangan dan putusan pengadilan, bahan hukum sekunder berupa literatur ilmiah dan
pendapat para pakar, serta bahan hukum tersier yang mendukung pemahaman konseptual. Hasil kajian disajikan secara
deskriptif-analitis dengan memaparkan kerangka pengaturan hukum yang berlaku sekaligus memberikan telaah kritis
terhadap efektivitasnya. Melalui metode ini, penelitian mengenai Analisis Terhadap Peran Digital Forensik dalam
Pembuktian Tindak Pidana Ditinjau Berdasarkan Hukum Positif Indonesia diharapkan mampu menghasilkan pemahaman
yang komprehensif serta menawarkan rekomendasi normatif guna memperkuat konstruksi pembuktian berbasis digital
dalam sistem peradilan pidana nasional. [8].

Hasil dan Pembahasan

A. Pengaturan Hukum Terkait Digital Forensik dalam Proses Pembuktian Tindak Pidana di
Indonesia

Pengaturan hukum mengenai digital forensik dalam konteks pembuktian tindak pidana di Indonesia hingga saat ini masih
menunjukkan karakter pengaturan yang terfragmentasi dan belum disusun dalam suatu kerangka hukum acara yang utuh
dan terintegrasi. Digital forensik belum ditempatkan sebagai rezim hukum yang berdiri sendiri, melainkan hanya hadir
secara implisit sebagai konsekuensi dari pengakuan terhadap keberadaan bukti berbasis teknologi informasi. Secara
normatif, legitimasi penggunaan digital forensik tidak dirumuskan secara tegas dalam peraturan perundang-undangan,
melainkan ditarik secara sistematis dari ketentuan yang mengakui informasi elektronik dan/atau dokumen elektronik
sebagai alat bukti yang sah dalam proses peradilan pidana [9].

Pemanfaatan teknologi informasi dan komunikasi telah membawa pengaruh besar bagi sektor hukum di indonesia, terutama
dalam penegakan hukum atas suatu tindak pidana. Hal ini menjadi perhatian penting karena semakin maraknya kejahatan
yang memanfaatkan media digital sebagai sarana dalam melakukan tindakan tersebut. Oleh karena itu, konsep digital
forensik menjadi sangat penting karena merupakan salah satu metode utama untuk mengumpulkan, menganalisis, dan
menyajikan bukti-bukti digital di hadapan pengadilan. Digital forensik merupakan cabang dari adanya ilmu forensik dengan
memfokuskan kepada identifikasi, pengumpulan, kemudian juga pemrosesan, analisis, lalu pada pelaporan data dengan
tersimpannya melalui elektronik agar dapat digunakan pada keperluan kaset dengan memerlukan identifikasi juga
memerlukan penanganan bukti digitalnya [10].

Adanya peraturan hukum yang memuat perihal digital forensik pada tahap pembuktian akan suatu tindak pidana pada tanah
air dalam landasannya masih berada dalam kerangka normatif yang bersifat parsial dan belum terbangun secara sistematis
sebagai suatu rezim hukum acara tersendiri. Secara yuridis, eksistensi digital forensik memperoleh legitimasi tidak secara
eksplisit, melainkan melalui pengakuan terhadap informasi elektronik dan/atau dokumen elektronik sebagai alat bukti yang
sah. Pengakuan tersebut terutama bersumber dari UU 1/2024, khususnya Pasal 5 ayat (1), yang menegaskan bahwa
informasi elektronik dan dokumen elektronik, beserta hasil cetaknya, merupakan alat bukti hukum yang sah dan memiliki
kedudukan setara dengan alat bukti konvensional.

Dalam perspektif hukum acara pidana, pengakuan tersebut harus dibaca secara sistematis dengan ketentuan Pasal 184 ayat
(1) KUHAP yang mengatur jenis-jenis alat bukti yang sah, serta Pasal 183 KUHAP yang mensyaratkan adanya sekurang-
kurangnya dua alat bukti yang sah dan keyakinan hakim untuk menjatuhkan putusan pidana. Dengan demikian, bukti digital
pada hakikatnya tidak berdiri sebagai alat bukti yang otonom, melainkan terintegrasi ke dalam rezim pembuktian pidana
yang berorientasi pada pencarian kebenaran materiil. Dalam konteks ini, digital forensik berfungsi sebagai mekanisme
ilmiah untuk menjembatani fakta teknologis dengan konstruksi yuridis, sehingga data elektronik dapat diterjemahkan
menjadi alat bukti yang dapat dinilai secara hukum oleh hakim.

Namun demikian, pengaturan normatif tersebut masih menyisakan persoalan mendasar. UU ITE hanya memberikan
legitimasi terhadap hasil akhir berupa informasi atau dokumen elektronik, tanpa mengatur secara rinci mengenai tata cara
perolehan, pengamanan, pemeriksaan, dan analisis bukti digital melalui metode digital forensik. Akibatnya, aspek
prosedural yang sangat menentukan kualitas pembuktian seperti keabsahan proses akuisisi data, pemeliharaan integritas
bukti, serta rantai penguasaan (chain of custody) tidak memperoleh dasar hukum yang tegas dalam peraturan perundang-
undangan. Kekosongan ini berpotensi menimbulkan ketidakpastian hukum, terutama ketika keabsahan bukti digital
dipersoalkan di persidangan.

Kondisi tersebut menunjukkan adanya ketimpangan antara pengakuan normatif dan kesiapan hukum acara pidana dalam
merespons karakteristik bukti digital yang bersifat rentan, mudah dimanipulasi, dan sangat bergantung pada metode teknis
tertentu. Dalam praktik, penilaian atas keabsahan bukti digital sering kali diserahkan sepenuhnya pada keterangan ahli,
sehingga kekuatan pembuktian tidak bertumpu pada standar prosedur yang baku, melainkan pada otoritas keilmuan
individu ahli yang dihadirkan. Hal ini berimplikasi pada subjektivitas penilaian dan membuka ruang terjadinya disparitas
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putusan antar perkara yang memiliki karakteristik bukti serupa.

Maka dari itu dapat disimpulkan bahwa pengaturan hukum digital forensik dalam proses pembuktian tindak pidana di
Indonesia telah memiliki dasar legalitas, tetapi belum didukung oleh kerangka hukum acara yang komprehensif dan
terstandarisasi. Ketiadaan pengaturan khusus mengenai prosedur digital forensik menunjukkan bahwa sistem pembuktian
pidana Indonesia masih beradaptasi secara reaktif terhadap perkembangan teknologi. Oleh karena itu, diperlukan
pembaruan hukum berupa perumusan hukum acara digital forensik sebagai lex specialis, guna menjamin kepastian hukum,
perlindungan hak asasi tersangka, serta tercapainya keadilan substantif dalam perkara pidana berbasis bukti digital.

B. Peran Digital Forensik dalam Mendukung Pembuktian Tindak Pidana di Indonesia

Peran digital forensik dalam mendukung pembuktian tindak pidana di Indonesia semakin memperoleh signifikansi seiring
dengan perubahan mendasar dalam karakter kejahatan yang tidak lagi berorientasi pada ruang fisik semata, melainkan
beralih ke ruang digital yang bersifat lintas yurisdiksi, anonim, serta bergantung pada sistem elektronik yang kompleks.
Transformasi ini menempatkan data elektronik tidak hanya sebagai sarana terjadinya tindak pidana, tetapi sekaligus sebagai
sumber utama alat bukti yang menentukan arah pembuktian di persidangan. Dalam konteks tersebut, digital forensik
berfungsi sebagai instrumen ilmiah yang memungkinkan fakta-fakta teknologis yang bersifat abstrak dan teknis
diterjemahkan ke dalam konstruksi yuridis yang dapat dipahami dan dinilai oleh aparat penegak hukum.

Peran strategis digital forensik tidak dapat dilepaskan dari problem struktural dalam sistem hukum acara pidana Indonesia
yang masih berorientasi pada paradigma pembuktian konvensional. Meskipun bukti digital telah diakui secara normatif,
mekanisme pembuktian pidana belum sepenuhnya mengakomodasi karakteristik data elektronik yang mudah berubah,
rentan terhadap manipulasi, serta sangat bergantung pada metode teknis dalam proses akuisisi dan analisisnya. Akibatnya,
digital forensik sering kali diposisikan hanya sebagai alat bantu pembuktian melalui keterangan ahli, bukan sebagai bagian
integral dari sistem pembuktian yang memiliki standar prosedur yang jelas dan mengikat [11].

Secara yuridis, pembuktian dalam hukum acara pidana Indonesia tetap berlandaskan pada sistem negatief wettelijk
bewijstheorie, sebagaimana ditegaskan dalam Pasal 183 KUHAP, yang mensyaratkan sekurang-kurangnya dua alat bukti
yang sah disertai dengan keyakinan hakim. Pasal 184 ayat (1) KUHAP membatasi alat bukti yang sah pada lima jenis alat
bukti klasik, yaitu keterangan saksi, keterangan ahli, surat, petunjuk, dan keterangan terdakwa. Namun, perkembangan
teknologi telah menantang keterbatasan rezim pembuktian konvensional tersebut, khususnya ketika tindak pidana dilakukan
melalui atau dengan memanfaatkan sistem elektronik [12]. Menjawab kebutuhan dalam Hukum Acara Pidana terbitlah
Undang — Undang Nomor 20 Tahun 2025 tentang Hukum Acara Pidana, sebagaimana Pembaruan hukum acara pidana
melalui Undang-Undang Nomor 20 Tahun 2025 tentang Kitab Undang-Undang Hukum Acara Pidana (KUHAP baru) memang
menghadirkan perubahan signifikan dalam rezim pembuktian, terutama dengan memasukkan "bukti elektronik" sebagai alat
bukti sah yang eksplisit dalam Pasal 235 ayat (1) huruf f. Langkah ini tampak progresif karena mengakomodasi
perkembangan teknologi informasi, di mana tindak pidana semakin sering memanfaatkan sistem elektronik, sehingga rezim
konvensional yang terbatas pada lima alat bukti klasik dalam Pasal 184 ayat (1) KUHAP lama (keterangan saksi, keterangan
ahli, surat, petunjuk, dan keterangan terdakwa) dianggap ketinggalan zaman.

Pasal 235 memperluas daftar menjadi delapan kategori, termasuk barang bukti, pengamatan hakim, serta "segala sesuatu
yang dapat digunakan untuk kepentingan pembuktian sepanjang diperoleh secara tidak melawan hukum", yang secara tegas
menjadikan sistem pembuktian lebih terbuka dan adaptif. Namun, perlu dikritisi bahwa meskipun Pasal 235 secara langsung
menjawab tantangan teknologi dengan mengintegrasikan bukti, perubahan ini tidak sepenuhnya merevolusi prinsip dasar
pembuktian. Pasal 244, yang mengatur dasar putusan hakim, masih menekankan pembuktian "secara sah dan meyakinkan"
berdasarkan hasil sidang, tanpa secara tekstual menyebutkan keharusan minimal dua alat bukti seperti dalam Pasal 183
KUHAP lama. Prinsip minimal dua alat bukti hanya bertahan secara implisit melalui pasal pendukung seperti Pasal 237 ayat
(1) (keterangan satu saksi tidak cukup kecuali diperkuat alat bukti lain) dan Pasal 240 ayat (4) (keterangan terdakwa saja
tidak cukup).

Secara kritis, pendekatan ini berisiko menimbulkan inkonsistensi dalam praktik. Penekanan pada autentikasi dan perolehan
tidak melawan hukum (Pasal 235 ayat (3)-(5)) memang memperkuat exclusionary rule, di mana hakim berwenang menolak
bukti yang tidak autentik atau diperoleh secara ilegal. Namun, tanpa ambang batas kuantitatif yang tegas seperti di KUHAP
lama, penilaian hakim bisa menjadi lebih dominan, berpotensi membuka celah penyalahgunaan atau ketidakseragaman
putusan, terutama dalam kasus tindak pidana siber yang bukti elektroniknya rentan manipulasi, volatile, dan sulit
diverifikasi chain of custody-nya. Dengan demikian, meskipun KUHAP baru mempertahankan esensi pembuktian sah plus
keyakinan hakim sambil memperkaya jenis alat bukti untuk era digital, reformasi ini masih terasa setengah hati karena tidak
secara radikal mengatasi kelemahan lama, justru menambah kompleksitas interpretasi yang bisa mengancam kepastian
hukum dan perlindungan hak tersangka/terdakwa di tengah kemajuan teknologi yang pesat.

Lebih lanjut, negara melalui UU 1/2024 secara tegas memperluas rezim pembuktian dengan mengakui informasi elektronik
dan/atau dokumen elektronik, beserta hasil cetaknya, sebagai alat bukti hukum yang sah. Pengakuan ini menempatkan bukti
elektronik bukan sekadar sebagai pelengkap, melainkan sebagai perluasan alat bukti yang setara secara normatif dengan
alat bukti dalam KUHAP. Sebagaimana juga melalui Undang — Undang. Dengan demikian, hukum acara pidana Indonesia
secara eksplisit mengakui bahwa kebenaran hukum tidak lagi semata-mata dibangun dari bukti fisik, tetapi juga dari data
digital yang diperoleh melalui sistem elektronik yang sah [13].

Dalam kerangka inilah digital forensik memainkan peran sentral. Digital forensik berfungsi sebagai mekanisme ilmiah untuk
memastikan bahwa bukti elektronik yang diajukan dalam proses pembuktian memenuhi standar keabsahan hukum,
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khususnya terkait dengan keaslian, keutuhan, dan keterpercayaan data. Bukti digital memiliki karakteristik yang berbeda
dari bukti konvensional karena bersifat tidak kasat mata, mudah disalin, rentan dimodifikasi, dan sangat bergantung pada
sistem tempat data tersebut disimpan. Tanpa proses forensik yang tepat, informasi elektronik berisiko kehilangan nilai
pembuktiannya atau bahkan dinyatakan tidak sah di persidangan [14].

Peran digital forensik tidak hanya terbatas pada tahap pembuktian di persidangan, tetapi sudah dimulai sejak tahap
penyidikan. Melalui metode identifikasi, akuisisi, preservasi, analisis, dan pelaporan, digital forensik memungkinkan
penyidik menelusuri jejak digital pelaku, merekonstruksi peristiwa pidana secara kronologis, serta menghubungkan data
elektronik dengan subjek hukum tertentu. Proses ini menjadi krusial mengingat UU ITE terbaru juga menekankan
pentingnya perlindungan integritas dan keutuhan data dalam setiap tindakan penyidikan, termasuk penggeledahan dan
penyitaan sistem elektronik. Dengan demikian, digital forensik berperan menjaga keseimbangan antara efektivitas
penegakan hukum dan perlindungan hak asasi pihak yang diperiksa. Di tingkat persidangan, digital forensik berfungsi
sebagai jembatan epistemik antara aspek teknis dan pertimbangan yuridis. Hakim, yang pada umumnya tidak memiliki latar
belakang teknis teknologi informasi, membutuhkan penjelasan ilmiah yang dapat dipertanggungjawabkan untuk menilai
bobot pembuktian alat bukti elektronik.

Dalam hal ini, keterangan ahli digital forensik menjadi instrumen penting untuk menerjemahkan proses teknis pengolahan
data menjadi argumentasi hukum yang rasional dan dapat diuji. Tanpa dukungan digital forensik, bukti elektronik
berpotensi dipandang sebagai informasi mentah yang tidak memenuhi standar pembuktian hukum acara pidana. Lebih jauh,
digital forensik juga berperan dalam menjaga chain of custody bukti digital, yaitu rangkaian penguasaan dan pengelolaan
bukti sejak ditemukan hingga diajukan di persidangan [15]. Keberadaan rantai penguasaan ini menentukan validitas
pembuktian, karena setiap gangguan terhadap integritas bukti dapat menurunkan atau bahkan menghilangkan nilai
pembuktiannya.

Meskipun mekanisme chain of custody bukti digital belum diatur secara rinci dalam peraturan perundang-undangan, praktik
digital forensik setidaknya berfungsi sebagai pengaman prosedural untuk meminimalkan risiko penyalahgunaan atau
manipulasi bukti. Dengan demikian, digital forensik memiliki peran yang bersifat substantif dalam mendukung pembuktian
tindak pidana di Indonesia. Perannya tidak hanya memperkuat pembuktian terhadap kesalahan terdakwa, tetapi juga
menjaga objektivitas, keandalan, dan legitimasi proses peradilan pidana di era digital. Ke depan, tantangan utama bukan
lagi pada pengakuan normatif bukti elektronik yang telah dijawab melalui UU 1/2024 melainkan pada kebutuhan
pembentukan standar hukum acara digital forensik yang lebih komprehensif agar pembuktian berbasis teknologi dapat
berjalan selaras dengan prinsip keadilan, kepastian hukum, dan perlindungan hak asasi manusia.

Simpulan

Berdasarkan keseluruhan pembahasan, dapat ditegaskan bahwa sistem hukum acara pidana Indonesia masih berada dalam
fase transisional dalam menghadapi dinamika kejahatan berbasis teknologi yang terus berkembang. Meskipun pengakuan
terhadap informasi dan dokumen elektronik sebagai alat bukti yang sah telah ditegaskan melalui perubahan dalam UU
1/2024 serta reformasi Undang-Undang Nomor 20 Tahun 2025 tentang Perubahan KUHAP, penguatan normatif tersebut
belum sepenuhnya diiringi dengan konstruksi hukum acara yang sistematis dan terintegrasi. Aspek-aspek fundamental
seperti standar akuisisi data, mekanisme preservasi, metode analisis forensik, serta pengaturan chain of custody masih
belum dirumuskan secara tegas dan mengikat dalam kerangka hukum acara pidana.

Akibatnya, praktik pembuktian perkara siber kerap bergantung pada interpretasi aparat penegak hukum dan otoritas
keilmuan ahli digital forensik, bukan pada standar prosedural yang baku dan seragam. Perluasan jenis alat bukti dan
penekanan pada keyakinan hakim tanpa parameter metodologis yang jelas berpotensi menimbulkan disparitas putusan serta
mengaburkan kepastian hukum, khususnya dalam perkara yang sangat bergantung pada bukti digital yang bersifat volatil
dan rentan manipulasi. Dalam konteks ini, digital forensik seharusnya tidak lagi dipandang sekadar sebagai instrumen
teknis pendukung, melainkan sebagai elemen sentral dalam sistem pembuktian modern yang memerlukan pengaturan
khusus. Oleh karena itu, pembentukan hukum acara digital forensik yang bersifat lex specialis menjadi kebutuhan mendesak
guna memastikan integritas pembuktian, perlindungan hak asasi, serta terwujudnya prinsip fair trial dalam sistem peradilan
pidana di era digital.

Penulis berpandangan bahwa diperlukan langkah pembaruan hukum yang lebih sistematis dalam menempatkan digital
forensik sebagai bagian integral dari sistem pembuktian pidana di Indonesia. Pembentuk undang-undang perlu merumuskan
hukum acara digital forensik sebagai lex specialis yang secara tegas mengatur prosedur perolehan, pengamanan, analisis,
dan penyajian bukti digital. Pengaturan tersebut penting untuk mengatasi kekosongan normatif yang selama ini
menyebabkan keabsahan bukti elektronik sangat bergantung pada penilaian subjektif aparat penegak hukum dan
keterangan ahli.

Selain itu, perlu ditegaskan pengaturan mengenai chain of custody bukti digital yang bersifat wajib dan terstandarisasi guna
menjamin keutuhan, keaslian, dan keterpercayaan data elektronik sepanjang proses peradilan pidana. Pembaruan KUHAP
yang memperluas jenis alat bukti juga seharusnya diimbangi dengan penguatan parameter penilaian pembuktian agar
diskresi hakim tetap berada dalam koridor kepastian hukum dan perlindungan hak tersangka atau terdakwa. Di sisi lain,
negara perlu menetapkan standar nasional digital forensik yang mencakup metode pemeriksaan, sertifikasi ahli, serta
akreditasi laboratorium forensik digital untuk mengurangi ketergantungan berlebihan pada otoritas keilmuan individu.
Upaya tersebut harus disertai dengan peningkatan kapasitas aparat penegak hukum dan hakim dalam memahami aspek
teknis dan yuridis bukti digital. Digital forensik tidak hanya berfungsi sebagai solusi teknis, tetapi menjadi instrumen
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pembuktian yang akuntabel, adil, dan sejalan dengan prinsip fair trial serta perlindungan hak asasi manusia di era digital.
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